


Пояснительная записка

к проекту федерального закона «О внесении изменений в законодательные акты Российской Федерации в связи с принятием Федерального закона «О безопасности критической информационной инфраструктуры

Российской Федерации»

Проектом федерального закона «О внесении изменений в законодательные акты Российской Федерации в связи с принятием Федерального закона «О безопасности критической информационной инфраструктуры Российской Федерации» (далее – проект федерального закона) предусмотрено внесение изменений в Уголовный кодекс Российской Федерации, Уголовно-процессуальный кодекс Российской Федерации и в Федеральный закон от 26 декабря 2008 г. № 294-ФЗ «О защите прав юридических лиц и индивидуальных предпринимателей при осуществлении государственного контроля (надзора) и муниципального контроля» (Собрание законодательства Российской Федерации от 29 декабря 2008 г. № 52 (часть I) ст. 6249).

Статья 17 проекта федерального закона «О безопасности критической информационной инфраструктуры Российской Федерации» предусматривает наравне с дисциплинарной, гражданско-правовой и административной уголовную ответственность лиц, виновных в нарушении законодательства о безопасности критической информационной инфраструктуры Российской Федерации. В действующей редакции Уголовного кодекса Российской Федерации не содержится составов преступлений, предусматривающих ответственность за совершение данных деяний. В связи с этим статья 272 «Неправомерный доступ к компьютерной информации» Уголовного кодекса Российской Федерации дополнена частью пятой, устанавливающей ответственность за неправомерный доступ к охраняемой законом компьютерной информации, повлекший ущерб безопасности критической информационной инфраструктуры Российской Федерации или создавший угрозу его наступления. Статья 274 «Нарушение правил эксплуатации средств хранения, обработки или передачи компьютерной информации и информационно-телекоммуникационных сетей» Уголовного кодекса Российской Федерации дополнена частью третьей, устанавливающей ответственность за нарушение правил эксплуатации средств хранения, обработки или передачи охраняемой компьютерной информации либо информационно-телекоммуникационных сетей и оконечного оборудования, а также правил доступа к информационно-телекоммуникационным сетям, повлекшее ущерб безопасности критической информационной инфраструктуры Российской Федерации или создавшее угрозу его наступления. Учитывая высокую общественную опасность деяний, причиняющих ущерб безопасности критической информационной инфраструктуры Российской Федерации или создающих угрозу его причинения, санкции за эти деяния предусматривают наказание в виде лишения свободы на срок до десяти лет по части пятой статьи 272 и до семи лет по части третьей статьи 274.

Внесение изменения в пункт 2 части второй статьи 151 Уголовно-процессуального кодекса Российской Федерации позволит определить прямую подследственность органов федеральной службы безопасности по составам преступлений, предусмотренных статьями 272 и 274 Уголовного кодекса Российской Федерации.

Внесение изменения в часть 3.1 статьи 1 Федерального закона от 26 декабря 2008 г. № 294-ФЗ «О защите прав юридических лиц и индивидуальных предпринимателей при осуществлении государственного контроля (надзора) и муниципального контроля» позволит не применять положения указанного Федерального закона, устанавливающие порядок организации и проведения проверок, к деятельности по осуществлению государственного контроля в области безопасности критической информационной инфраструктуры Российской Федерации. С учетом принципа непрерывности и комплексности обеспечения безопасности критической информационной инфраструктуры Российской Федерации, а также исключительной важности сохранения целостности критической информационной инфраструктуры для безопасности Российской Федерации, в пункте 9 части третьей и пункте 8 части четвертой статьи 6 проекта федерального закона «О безопасности критической информационной инфраструктуры Российской Федерации» в зависимости от категорий объектов критической информационной инфраструктуры Российской Федерации предлагается установить, что порядок государственного контроля в области обеспечения безопасности критической информационной инфраструктуры Российской Федерации устанавливается федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности, или федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности информации в ключевых системах информационной инфраструктуры, противодействия техническим разведкам и технической защиты информации. 


