




Пояснительная записка

к проекту федерального закона

«О безопасности критической информационной инфраструктуры

Российской Федерации»

Осуществляемый в настоящее время в Российской Федерации переход к информационному обществу приводит к тому, что подавляющее большинство систем принятия решений и бизнес-процессов в ключевых отраслях экономики и сфере государственного управления реализуются или планируются к реализации в ближайшем будущем с использованием информационных технологий. В различных информационных системах уже сейчас хранятся и обрабатываются значительные объемы информации, в том числе касающейся вопросов государственной политики и обороны, финансовой и научно-технической сферы, частной жизни граждан.

Одновременно информационные технологии повсеместно внедряются при построении автоматизированных систем управления производственными и технологическими процессами критически важных объектов инфраструктуры Российской Федерации (далее - АСУ КВО), используемых в топливно-энергетической, финансовой, транспортной и других секторах критической инфраструктуры Российской Федерации.

Глобализация современных информационно-коммуникационных сетей и информационных систем, вынужденное применение при их построении иностранного оборудования и заимствованного программного обеспечения, имеющего уязвимости, а также существенное увеличение доли территориально распределенных АСУ КВО, взаимодействие которых зачастую осуществляется посредством сетей связи общего пользования, в сочетании с интенсивным 
совершенствованием средств и методов применения информационных и коммуникационных технологий в противоправных целях, формируют новые угрозы безопасности Российской Федерации.

Ущерб критической информационной инфраструктуре может привести к катастрофическим последствиям, так как информационная инфраструктура является связующим звеном между другими секторами национальной инфраструктуры и неизбежно повлечет ущерб этим секторам. Переход информационных и коммуникационных технологий на систему цифровых сигналов упростил и частично автоматизировал управление процессами, но в то же время, сделал их более уязвимыми перед компьютерными инцидентами, включая  компьютерные атаки. Вредоносная программа, направленная на внесение изменений в бинарный код программы (алгоритм программы, записанный в двоичной системе исчисления) способна вывести из строя любое оборудование, работающее с использованием бинарного кода. При этом равную опасность могут представлять атаки, совершаемые в преступных, террористических и разведывательных целях со стороны отдельных лиц, сообществ и иностранных специальных служб. При наихудшем развитии сценария компьютерная атака способна полностью парализовать критическую информационную инфраструктуру государства и вызвать социальную, финансовую и/или экологическую катастрофу.

Характерными примерами негативного воздействия компьютерных атак на критическую инфраструктуру государства могут послужить остановка центрифуг иранской атомной станции с помощью компьютерного вируса StuxNet в сентябре 2010   года  и    массированные    компьютерные атаки,    парализовавшие    работу
 нескольких крупных финансовых учреждений Южной Кореи в марте 2013 года.

Таким образом, стабильность социально-экономического развития Российской Федерации и ее безопасность, по сути, поставлены в прямую 
зависимость от надежности и безопасности функционирования информационно-коммуникационных сетей и информационных систем.

В настоящее время системообразующие законодательные акты, регулирующие отношения в сфере безопасности критической информационной инфраструктуры в Российской Федерации, отсутствуют, что приводит к несогласованности и недостаточной эффективности правового регулирования в данной сфере.

Законопроектом устанавливаются основные направления и принципы обеспечения безопасности критической информационной инфраструктуры, полномочия государственных органов Российской Федерации в области обеспечения безопасности критической информационной инфраструктуры, а также права, обязанности и ответственность лиц, владеющих на праве собственности объектами критической информационной инфраструктуры, операторов связи, операторов государственных информационных систем, обеспечивающих функционирование и взаимодействие этих объектов.

В соответствии с законопроектом безопасность критической информационной инфраструктуры Российской Федерации и ее объектов обеспечивается за счет:

- разработки критериев отнесения объектов критической информационной инфраструктуры к различным категориям опасности;

- категорирования объектов критической информационной инфраструктуры в соответствии с указанными критериями;

- ведения реестров объектов критической информационной инфраструктуры с учетом их категории опасности;

- установления требований к системам безопасности объектов критической информационной инфраструктуры с учетом их категории опасности;

- обеспечения взаимодействия этих систем с государственной системой обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации, созданной в соответствии с Указом Президента Российской Федерации от 15 января 2013 г. № 31с;

- осуществления оценки защищенности критической информационной инфраструктуры Российской Федерации и ее объектов;

- осуществления государственного контроля в области безопасности критической информационной инфраструктуры Российской Федерации.

Указанные направления деятельности позволят обеспечить комплексность и непрерывность обеспечения безопасности критической информационной инфраструктуры Российской Федерации.

Анализ опыта правового регулирования безопасности критической информационной инфраструктуры стран с развитой информационной инфраструктурой, таких как Германия, США, Великобритания, Япония и Южная Корея, а также международных правовых актов в данной области, показывает, что обеспечение безопасности критической информационной инфраструктуры Российской Федерации исключительно силами и средствами государства невозможно. Существенная часть объектов критической информационной инфраструктуры в данных странах, как и в Российской Федерации, не находится в собственности государства. Исходя из этого, законопроектом предусматриваются дополнительные обременения, накладываемые на лиц, владеющих объектами критической информационной инфраструктуры на праве собственности, касающиеся категорирования, создания и обеспечения функционирования систем безопасности этих объектов, а также обеспечения их взаимодействия с государственной системой обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации.

Принятие законопроекта позволит создать правовую и организационную основу для эффективного функционирования системы безопасности критической информационной инфраструктуры Российской Федерации, направленной, в первую очередь, на предупреждение возникновения компьютерных инцидентов на ее объектах, а также позволит существенно снизить их общественно-политические, финансовые и иные негативные последствия для Российской Федерации.

